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Seminario
Amministrazione dei sistemi Windows

I. Installazione, reinstallazione e ripristino del sistema e utilizzo di Hyper-V

II. Integrazione di un client in un dominio Active Directory

III. Uso delle Group Policy



Installazione sistema operativo

• Stand alone: Windows 8.1
• Ambiente Active Directory: 

• Windows server 2012
• Windows 8.1



Installazione Windows 8.1

• Prima installazione
• Reinizializzare, reimpostare o 

ripristinare il PC



Prima Installazione Windows 8.1

• PC «vergine»
• Upgrade da s.o. precedenti



Requisiti minimi

• Processore: 1 GHz o superiore con 
supporto per PAE, NX e SSE2

• RAM: 1 GB (32 bit) o 2 GB (64 bit)
• Spazio su disco rigido: 16 GB (32 bit) o 

20 GB (64 bit)
• Scheda video: Microsoft DirectX 9 con 

driver WDDM



Altri requisiti

• Risoluzione dello schermo di almeno 1024 × 768.
• Account Microsoft richiesto per alcune funzionalità.
• Accesso a Internet 
• Scheda grafica compatibile con DirectX 10 o versioni successive.
• BitLocker To Go richiede un'unità flash USB (solo Windows 8.1 Pro).
• BitLocker richiede Trusted Platform Module (TPM) 1.2 o un'unità flash 

USB (solo Windows 8.1 Pro).
• Hyper-V client richiede un sistema a 64 bit con fun zionalità SLAT 

(Second Level Address Translation) e altri 2 GB di R AM 
(solo Windows 8.1 Pro).

• Miracast richiede una scheda video che supporta Windows Display Driver 
Model (WDDM) 1.3 e una scheda Wi-Fi che supporta Wi-Fi Direct.

• Wi-Fi Direct Printing richiede una scheda Wi-Fi che supporta Wi-Fi Direct 
e un dispositivo che supporta Wi-Fi Direct Printing.

• Per poter installare un sistema operativo a 64 bit su un PC a 64 bit, il 
processore deve supportare CMPXCHG16b, PrefetchW e LAHF/SAHF.

• InstantGo funziona solo con computer progettati per lo standby 
connesso.



Supporto di installazione

Classico DVD

USB oppure

Partizione 
nascosta

Sequenza di tasti:
Es: ACER = ALT + F10



Creazione supporto di installazione

http://go.microsoft.com/fwlink/p/?LinkId=510815

Scaricare il tool di Microsoft

Mediacreationtool.exe



Creazione supporto di installazione

• Un PC con una connessione Internet affidabile. Il download è di 
circa 4 GB e il tempo necessario per il download varia a seconda del 
PC, della velocità di connessione e di altri fattori.

• Un'unità flash USB. Usa un'unità flash USB con almeno 4 GB di 
spazio disponibile. Consigliamo di usare un'unità vuota, perché 
qualsiasi contenuto verrà eliminato.

-oppure-
• Un DVD. In questo caso sono necessari un masterizzatore DVD 
connesso al PC che usi per creare il supporto o disponibile nel PC 
stesso e un lettore DVD nel PC in cui vuoi installare Windows 8.1. 
Usare un DVD vuoto. 
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Reinstallazioni

• La reinizializzazione del PC comporta la reinstallazione di 
Windows mantenendo le tue impostazioni e i tuoi file personali, 
nonché le app fornite con il PC e le app installate da Windows 
Store. 

Se le prestazioni del tuo PC risultano peggiorate rispetto al 
passato e non ne conosci il motivo, puoi reinizializzarlo senza 
eliminare i tuoi file né modificare le tue impostazioni.



Se vuoi riciclare il PC, cederlo ad altre persone o ricominciare dall'inizio, 
puoi ripristinarne interamente le impostazioni di fabbrica.

Reinstallazioni

• La reimpostazione del PC comporta la reinstallazione di Windows, 
con l'eliminazione di file, impostazioni e app, ad eccezione delle app
fornite con il PC. 



Reinstallazioni

• Il ripristino del PC consente di annullare le modifiche apportate 
recentemente al sistema

Se pensi che un'app o un driver installato di recente causi 
problemi al tuo PC, puoi ripristinare Windows a uno stato 
precedente, detto punto di ripristino. Ripristino 
configurazione di sistema non modifica i file personali, ma 
potrebbe rimuovere app e driver installati di recente.



Ripristino



Ripristino



Ripristino del sistema



Ripristino del sistema



Configurazione Ripristino



Configurazione Ripristino



Utilizzo di HYPERV

Windows 8.1 include Hyper-V , la stessa tecnologia di virtualizzazione 
fornita con Windows Server. Con Hyper-V possiamo eseguire 
contemporaneamente sullo stesso PC più di un sistema operativo x86 a 
32 o a 64 bit eseguendoli all'interno di una macchina virtuale. Hyper-V 
sostituisce Windows Virtual PC in Windows 7, ma non 
include Windows XP Mode .



Attivazione di HYPERV



Attivazione di HYPERV



Attivazione di HYPERV



Windows Server 2012



Utilizzo di HYPERV



Utilizzo di HYPERV



Utilizzo di HYPERV



Utilizzo di HYPERV



Utilizzo di HYPERV



Utilizzo di HYPERV



Utilizzo di HYPERV



Utilizzo di HYPERV



Utilizzo di HYPERV



Commutatori virtuali (virtual switch)



Commutatori virtuali (virtual switch)



Commutatori virtuali (virtual switch)



Commutatori virtuali (virtual switch)



Commutatori virtuali (virtual switch)



Commutatori virtuali (virtual switch)



Commutatori virtuali (virtual switch)



Punti di controllo (snapshot)



Punti di controllo (snapshot)





Active Directory
Join Computer al dominio

• Per prima cosa occorre 
impostare la rete ed il DNS 
correttamente
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Active Directory
Join Computer al dominio

• Per prima cosa occorre 
impostare la rete ed il DNS 
correttamente



Active Directory
Join Computer al dominio

Domain 
Controller



Active Directory
Join Computer al dominio

• Per aprire Sistema, fare 
clic sul pulsante Start , fare 
clic con il pulsante destro 
del mouse su Computer e 
quindi selezionare 
Proprietà



Active Directory
Join Computer al dominio

• Selezionare 
impostazioni 
avanzate. Qualora 
venisse richiesto, 
fornire la password 
amministratore



Active Directory
Join Computer al dominio

• Fare clic sulla scheda Nome 
computer e quindi su 
Modifica.



Active Directory
Join Computer al dominio

• Verrà chiesto di digitare il 
nome utente e la 
password per il dominio.

• Digitare il nome del 
dominio a cui si desidera 
aggiungere il computer e 
quindi fare clic su OK.

• Al termine della 
procedura verrà chiesto 
di riavviare il computer. 
Per rendere effettive le 
modifiche è necessario 
riavviare il computer.



Active Directory
Join Computer al dominio



Active Directory
Differenza fra «gruppo di sicurezza» e «unità organizzativa»

• Gruppo di sicurezza: insieme di computer o 
utenti ai quali assegnare diritti di accesso

• Unità organizzativa: insieme di computer o utenti 
ai quali assegnare criteri di gruppo (Group 
policy)



Active Directory
gruppi di sicurezza (GS)

Contengono:

• Utenti

• Gruppi di sicurezza (struttura albero parent child)



Active Directory
gruppi di sicurezza (GS)

• Gruppi con ambito universale : possono includere come membri gruppi e account 
appartenenti a qualsiasi dominio Windows della struttura e disporre di autorizzazioni 
in qualsiasi dominio di essa. I gruppi con ambito universale sono detti gruppi 
universali. Es. Gli amministratori di ateneo in cui i dipartimenti hanno ciascuno il 
proprio dominio. 

• Gruppi con ambito globale : possono includere come membri gruppi e account 
appartenenti solo al dominio in cui il gruppo è definito o in qualsiasi dominio della 
struttura ma possono avere autorizzazioni su qualsiasi dominio della foresta. I gruppi 
con ambito globale vengono chiamati gruppi globali . Es. Gli amministratori del 
dominio DIPINT che gestiscono altri domini.

• Gruppi con ambito locale al dominio : possono includere come membri gruppi e 
account appartenenti solo a un dominio Windows e possono essere utilizzati per 
concedere autorizzazioni solo all'interno di un dominio. I gruppi con ambito locale al 
dominio vengono chiamati gruppi locali di dominio . Es. I dipendenti che lavorano in 
una certa Unità Operativa



Active Directory
gruppi di sicurezza (GS)



Active Directory
utilizzo di un GS



Active Directory
creazione di un GS



Active Directory
creazione di un GS



Active Directory
proprietà di un GS



Active Directory
utilizzo di un GS

Proprietà di sicurezza delle cartelle e dei files



Tasto destro 
sul file o 
cartella  –
Proprietà -
Sicurezza

Active Directory
Diritti di accesso



Elenco degli utenti e gruppi 
che hanno diritti sul file

Diritti associati 
all’utente/gruppo

Active Directory
Diritti di accesso



Elenco degli utenti e gruppi 
che hanno diritti sul file

Diritti associati 
all’utente/gruppo

Active Directory
Diritti di accesso



Nome utente o gruppo

oppure

Active Directory
Diritti di accesso



Doppio click

Active Directory
Diritti di accesso



Active Directory
Diritti di accesso



Active Directory è uno strumento potente e 
flessibile per "mappare digitalmente" la 

propria organizzazione e gestire utenti e 

computer in modo centralizzato . 

Active Directory
Gruppi di sicurezza



Active Directory
Diritti di accesso





Active Directory
unità organizzativa: UO

Contenitori di:
• Utenti
• Computers
• Unità Organizzative (struttura albero parent child)



Active Directory
Unità Organizzative



Active Directory
unità organizzativa: UO

• Un amministratore deve controllare le impostazioni utente e
computer regolarmente per assicurarsi che siano conformi
agli standard aziendali.

• Criteri di gruppo è lo strumento di Active Directory principale
utilizzato dagli amministratori per impostare il
comportamento standard per i desktop degli utenti e far
rispettare tali requisiti



Active Directory
unità organizzativa: UO

Esempio:

• UO Laboratori (parent)
• UO Aula H (child di primo livello)
• UO Aula I (child di primo livello)

• UO prima fila (child di secondo livello)
• UO seconda fila (child di secondo livello)
• UO terza fila (child di secondo livello)
• UO quarta fila (child di secondo livello)
• UO quinta fila (child di secondo livello)

• UO Aula M (child di primo livello)



Active Directory
unità organizzativa: UO

Esempio DIPINT



Panoramica su GPO

• Criteri di gruppo sono regole che possono essere 
applicate ad una macchina ogni volta che il sistema 
operativo si avvia. 

• Criteri di gruppo possono essere applicati per ogni 
computer o per utente. 

• Criteri di gruppo consentono di controllare il Registro di 
sistema, opzioni di sicurezza, script, cartelle e 
installazione e manutenzione del software. 

rp1

rp2



Diapositiva 78

rp1 Queste regole possono essere usati per migliorare significativamente la protezione di base del sistema operativo, il livello globale o locale. 

Sebbene destinato principalmente per l'uso in ambiente aziendale, non vi è alcun motivo per cui un utente domestico non dovrebbe 

beneficiarne.
roberto puccetti; 11/06/2014

rp2 Questo significa che sarete in grado di utilizzare determinati account con privilegi completi, mentre altri avranno opzioni limitate e l'usabilità. 

Criteri restrizione software possono essere impostati solo a livello globale. Da notare che i criteri di gruppo non possono essere impostati o 

modificati durante l'esecuzione con un account utente limitato.
roberto puccetti; 11/06/2014



Panoramica su GPO

SUGGERIMENTI
• Non applicare più di un paio di impostazioni in una volta! 

Se qualcosa va storto, si potrebbe non essere in grado 
di isolare facilmente l'origine del problema.

• È necessario eseguire il backup dei dati prima di provare 
per la prima volta. Probabilmente si dovrebbe impostare 
il punto Ripristino configurazione di sistema.

• È necessario un sacco di pazienza.
• Opzionale ma caldamente consigliato: se è possibile, 

installare macchine virtuali



Panoramica su GPO

A chi vanno bene ?
• Ambiente multi-utente dove il proprietario 

vuole controllare altri utenti
• Ambiente monoutente dove il proprietario 

vuole rafforzare la sicurezza



Panoramica su GPO

• Due tipi di oggetti Criteri di gruppo

– Oggetti Criteri di gruppo locali vengono 
memorizzati su ciascun computer

– Oggetti Criteri di gruppo basato su Active 
Directory 

• Sono memorizzati su un controller di dominio in 
ambiente Active Directory 

• Vengono replicate in tutti i controller di dominio nel 
dominio



Panoramica su GPO

• Utilizzando Criteri di gruppo 

– Gli amministratori definiscono le impostazioni 
di ambiente di lavoro, una sola volta 

– Le impostazioni sono applicabili 
indipendentemente dalla posizione dell'utente 

– Gli amministratori possono applicare oggetti 
Criteri di gruppo di vari contenitori di Active 
Directory per applicare le norme a vari livelli 

Per fare questo, è sufficiente collegare il GPO a 
uno di questi contenitori



Panoramica su GPO

• Il ruolo di un criterio di gruppo inizia quando un computer 
viene avviato o quando un utente accede 
Durante l'avvio e l'accesso, sia la configurazione 
computer che le impostazioni di configurazione utente 
vengono applicate in una sequenza specifica



Panoramica su GPO

• N.B. Ogni computer ha un GPO che è memorizzato in 
locale. Questo Locale Group Policy Object (LPGO) 
viene applicato per primo.
La sequenza di elaborazione diventa molto importante 
quando si tratta di più politiche. 
Se non ci sono conflitti tra le politiche, si applicano 
tutte le impostazioni di tutte le politiche. Tuttavia, se si 
verifica un conflitto il criterio da applicare è l’ultimo 
trovato.



Panoramica su GPO

• Se più di un GPO è collegato, le politiche vengono 
elaborate in ordine inverso per ogni singolo container 
Questo viene fatto in modo che il criterio considerato più 
importante è visualizzato in cima alla lista di tutti i GPO 
applicati a un particolare contenitore



• E adesso?
E‘ molto facile perdersi anche prima di iniziare. È 
necessario avere un'idea chiaro che cosa si vuole fare. 
Se si sta impostando la macchina in un ambiente di 
lavoro, è consigliabile pianificare con attenzione i vostri 
obiettivi. Si potrebbe anche considerare l'utilizzo di carta 
e penna per pianificare le politiche GPO.

Panoramica su GPO



Qual è l'utente previsto?

• Voi o qualcun altro? 
• Qual è il suo livello di esperienza?
• Quali sono le sue abitudini? 

Panoramica su GPO

rp3



Diapositiva 87

rp3 Ad esempio, passare un'ora modificando le impostazioni di Internet Explorer potrebbe essere una cattiva scelta se l'utente intende MAI 

preoccupa di aprire Internet Explorer per navigare. Tuttavia, se la persona è soggetta a scaricare un sacco di software e di esecuzione eseguibili 

senza controllo, si potrebbe voler limitare il suo / la sua capacità di avviare programmi che non sono esplicitamente permesse
roberto puccetti; 13/06/2014



Cosa si sta cercando di ottenere ?
Vuoi schiacciare senza pietà la capacità di utilizzare la 
macchina o semplicemente desidera ridurre al minimo la 
possibilità di danni involontari attraverso l'uso inesperto?
Si dovrebbe modificare la configurazione per renderla in 
grado di riflettere la realtà e contribuire a migliorare la 
funzionalità e le prestazioni, piuttosto che cambiarla 
completamente. 
Saprete che siete riusciti nel vostro compito quando il 
target di riferimento continua a usare la macchina senza 
modifiche apparenti

Panoramica su GPO



• Andateci piano !!!!
Soprattutto, non esagerare. Dopo aver scoperto un 
nuovo giocattolo, probabilmente vi sentirete costretti a 
provare tutto in una volta. Questo si tradurrà in una 
macchina gravemente menomata ed inutilizzabile. 

Panoramica su GPO



Panoramica su GPO
Impostazioni dei Criteri di gruppo sono divise in due 
categorie 

• Le impostazioni di configurazione del computer 
Queste impostazioni si riferiscono a Criteri di 
gruppo che si applicano ai computer, 
indipendentemente dall’utente che accede 
Vengono applicate a un computer durante 
l'inizializzazione del sistema operativo.

• Le impostazioni di configurazione utente 
Queste impostazioni si riferiscono ai Criteri di 
gruppo per gli utenti, indipendentemente da 
quale computer un utente usa per collegarsi. 
Queste impostazioni si applicano all'accesso 
dell'utente



Panoramica su GPO
• Entrambe le impostazioni di configurazione 

del computer e le impostazioni di 
configurazione utente contengono tre 
contenitori principali che comprendono una 
serie di politiche correlate 

– Impostazioni software 

– Impostazioni di Windows 

– Modelli amministrativi



Panoramica su GPO



Panoramica su GPO

• Criteri restrizione software

consentono di controllare l'esecuzione dei 
programmi sul computer. 
Criteri Computer locale> Configurazione 
computer> Impostazioni di Windows> 
Impostazioni protezione> Criteri restrizione 
software



• non consentite
Sono bloccati tutti gli eseguibili eccetto un elenco di programmi 
approvati (whitelist). 

• illimitato
Saranno consentite tutti gli eseguibili eccetto un elenco di programmi 
non approvati (blacklist). 

Panoramica su GPO



Impedire ad altri utenti di modificare le 
impostazioni
• Disattivare il Microsoft Management 

Console (mmc.exe)
• Disabilitare Group Policy Object Editor 

(gpedit.msc)

Panoramica su GPO



• Modelli amministrativi 
Contiene tutte le impostazioni dei Criteri di gruppo 
basati Registro, incluse le impostazioni per Windows 
Componenti di sistema e di rete 
Impostazioni dei Criteri di gruppo per le stampanti 
sono disponibili solo nel contenitore Configurazione 
computer 
Altre impostazioni, compresi menu di avvio e barra 
delle applicazioni, desktop, Pannello di controllo e 
cartelle condivise sono disponibili solo nel 
contenitore Configurazione utente

Panoramica su GPO



Come si accede alle GPO

Se si accede con un account di tipo amministratore: 
• richiamare l'Editor oggetti Criteri di gruppo 

digitando gpedit .msc in Start> Esegui

• Selezionare Gestione Criteri di gruppo nel menu 
delle app-strumenti di amministrazione



Come si accede alle GPO



Group Policy Management



Aggiunta di una regola 

Contenitore



Es: Internet Explorer



Es: Disattivare l’uso del CD



Es: Blocca l’installazione di ActiveX 



Altri esempi

• Start Menu & Taskbar
• Control Panel
• System
• Computer Configuration > Windows 

Settings > Security Settings > Account 
Policies

Password Policy > Minimum password length
Password Policy > Password must meet complexity requirements



AIUTO !!!!



Debugging



Debugging



Debugging



Debugging



Debugging



http://video.corriere.it/arriva-windows-10-tutte-
novita-nostra-prova/54dc484a-3516-11e5-

984f-1e10ffe171ae

Windows 10


