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2 Operazione di firma digitale

Per firmare digitalmente un documento occorre aprire un browser digitare nella barra in alto il seguente
indirizzo:

firma.unipi.it

In questo modo sia apre la schermata di Figura 1 il cui il titolare di certificato deve inserire lo username
delle credenziali di ateneo e la password scelta per la firma.

LA FIRM@

Login

Nome Utente:
Password:

Figura 1

Una volta inserito lo username delle credenziali di ateneo e la password scelta per la firma, il titolare
deve cliccare sul pulsante “Entra”, evidenziato in rosso in figura. Se la coppia username + password
inserita & corretta, il sistema mostra la schermata di Figura 2.
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LA FIRM@

Scegli file

Figura 2
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Nella parte alta della schermata, evidenziata in rosso, il sistema mostra la matricola dell'utente che ha
appena effettuato I'accesso e il pulsante “Esci” da utilizzare per eseguire il logout.

Per firmare un file, occorre cliccare sul pulsante “Scegli file” evidenziato in giallo in figura. Cliccando sul
pulsante “Scegli file”, il sistema apre una schermata in cui e possibile scegliere il file da caricare (vedi
Figura 3). L'utente deve scegliere il file da firmare digitalmente e cliccare sul pulsante “Apri”, evidenziato

in rosso in figura.
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\ E
Figura 3

A questo punto il sistema mostra la schermata di Figura 4, in cui si vede il nome del file selezionato
(vedi zona evidenziata in rosso). A questo punto il titolare del certificato deve cliccare sul pulsante

“Carica”, evidenziato in giallo in figura.
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LA FIRM@

Scegli file |

Figura 4

A II titolare del certificato PUO’ decidere di inserire una nota opzionale alla firma (ad esempio “Per
presa visione”) nell’apposito campo evidenziato in verde in figura.

Una volta cliccato sul pulsante “Carica”, il sistema apre la schermata di_Figura 5.

LA FIRM@ s
UNIVERSITA DI PisA

Figura §

Per procedere con la firma, il titolare del certificato deve inserire la password scelta per la firma (nel
campo evidenziato di rosso in figura) e cliccare sul pulsante “Firma” (evidenziato in giallo in figura).

Una volta cliccato sul pulsante “Firma”, il sistema comunica una OTP al titolare di certificato tramite
linvio di un SMS al numero di cellulare indicato durante I'autorizzazione al rilascio del certificato. |l
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sistema apre la schermata di Figura 6, in cui occorre inserire la OTP e cliccare sul pulsante “Ok”
(evidenziato in rosso in figura).

Inserire la password ricevuta per
SMS (senza spazi)

56s

Figura 6

A L’inserimento della OTP e il click sul pulsante “Ok” deve avvenire entro 60 secondi dall'invio
dell'SMS.

Una volta eseguite queste operazioni, se la OTP € stata inserita nel modo corretto, il sistema mostra la
schermata di Fiqura 7.

LA FIRM@

UNIVERSITA DI P1SA

Firma di un documento

G e e ]

Firma @Unipi v1.0

Figura 7

A questo punto il titolare di certificato deve scaricare il file firmato digitalmente cliccando sulla voce
“Scarica il file firmato...”, evidenziata in rosso in figura. In questo modo il sistema apre una schermata
simile a quella di Figura 8, tramite cui & possibile indicare dove salvare il file firmato digitalmente.

A Nel caso in cui il browser salvi il file firmato in una cartella predefinita, senza mostrare la
schermata di Figura 8, si rimanda alle indicazioni contenute nel paragrafo 3.1.

Manuale a cura di Mario Varelli e Linda Martorini
Email: firmaremota@ticket.unipi.it



Universita di Pisa
Direzione Servizi Informatici e Amministrazione Digitale
Settore Dematerializzazione e Workflow Documentale

(@ Saiva con nome s\
- -
Qb [ B Desktop » ~ [#3 || Cerca Deskiop o
Organizze v Nuova cartella s @
|' ¥ Preferit T | Raccolte Linda Martorini
B Desktop (g Cortele disisteme J‘% Cartella di sistema
& Download .
%, Risorse recenti L Computer tt\/ Rete
Il £ Google Drive R ol di sistema Cartella di sistema I
Google Drive Portale Enti Locali UNIPISA
4 Raccolte h C mento !. Collegamento Internet
3 Documenti 6. 303 byte
=] Immagini
o) Musica
B vid

1% Computer <

= Nascondi cartelle

Figura 8

Se l'utente firma un file .pdf, il sistema produce un file con il medesimo nome.
Invece, se l'utente firma un file con formato diverso da .pdf (ad esempio se firma un file .doc) il
sistema produce un file con estensione .p7m

b

Prova.pdf — Prova.pdf
Prova.doc — Prova.doc.p7m

Una volta scaricato il file firmato digitalmente, il titolare di certificato puo:
- Uscire dal sistema, cliccando sulla voce “Esci”, evidenziata in giallo in Figura 7
- Firmare un altro file firmato digitalmente, cliccando sulla voce “Nuova firma”, evidenziata in

verde in Figura 7

2.1 Possibili errori in fase di firma

Qui di seguito elenchiamo alcuni degli errori piu comuni che si possono verificare durante la firma di un
file.

2.1.1 Errore di inserimento della OTP

Nel caso in cui il titolare di certificato sbagli ad inserire la OTP, il sistema mostra la schermata di Figura
9.

Inserire la password ricevuta per
SMS (senza spazi)

11111
Password usa e getta non valida
I Ok I
543

Figura 9

Se la OTP non & ancora scaduta, il titolare pud inserirla di nuovo e cliccare nuovamente su “Ok.” Se,
invece, la OTP ¢ nel frattempo scaduta, si rimanda al paragrafo 2.1.2.
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2.1.2 Scadenza della OTP

Nel caso in cui il titolare di certificato non faccia in tempo ad inserire la OTP corretta prima della sua
scadenza, il sistema mostra la schermata di Figura 10.

Inserire la password ricevuta per
SMS (senza spazi)

Password usa e getta non valida
| Ok |

Annulla

Figura 10

In questo caso occorre cliccare sulla voce “Annulla”. In questo modo il sistema tornera alla schermata di
Figura 5, permettendo al titolare di ripetere le operazioni necessarie per la firma.

3 Impostazioni software

3.1 Impostazione browser per salvataggio file firmati

In questo paragrafo potete trovare indicazioni su come impostare alcuni dei principali programmi
utilizzati per 'accesso ad Internet (di seguito indicati come “browser”) affinché il sistema utilizzato per la
firma digitale chieda sempre dove salvare i file scaricati.

3.1.1 Firefox

Le istruzioni qui riportate sono state testate per la versione 28.0 di Firefox per Windows, ma con
A alcune lievi modifiche, sono valide anche per versioni precedenti di Firefox per Windows e per
versioni di Firefox per sistemi OSX.

Occorre avviare il browser, cliccare sulla voce “Strumenti” (evidenziata in rosso in Figura 11) e
successivamente sulla voce “Opzioni” (evidenziata in verde in Figura 11)!.

- -

(@ Home - Morilla Firefox £

File Modifica Visualizza Cronologia Sggnahhr'igmmentrlgmto

Download Ctri+ )

Compenenti aggiuntivi Cirl+ Maiusc+ A

W uniplit
Configurazione di Sync...

Suiluppo web v

Informazieni sulla pagina

ATENEO STUDENTI RICERCA INTERNAZIONALE TERRITORIO/IMPRESE PERSONALE

STUDENTI

EXPLORE THIS SUM R

Summer School 2014 EXPLORE YOUR FUT' ©F

» Corsi dilaurea

» Master

» Dottorati

» Scuole di specializzazione

» Formazione Insegnanti -
TFA, Sostegno e PAS

i » International students

| corsi e le informazioni per
iscriversi

Figura 11

1 Per quanto riguarda Firefox per sistemi OSX, occorre aprire il menu Firefox e successivamente la voce “Preferenze”.
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A questo punto occorre selezionare I'etichetta Generale (evidenziata in rosso in Figura 12) e abilitare
l'opzione Chiedi dove salvare ogni file (evidenziata in verde in Figura 12) e infine cliccare sul pulsante
“Ok” (evidenziato in blu in Figura 12)2. Da questo momento Firefox chiedera sempre dove salvare i file

scaricati.

Opzioni - — [th
= = ey n b P
Generale § Schede  Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate
Awvio
Quando si avvia Firefox: l Mostra la pagina iniziale 'I
Pagina iniziale:  Paging inizigle di Mozilla Firsfox
[gsa la pagina cormrente ] [ Usa un segnalibro... ] | Ripristina la pagina predefinita l
Download
) Salvaifilein Download Sfoglia...
Ig Chiedi dove salvare ogni file 1 |
J
L
l oK ' [ Annulla ] [ ) ]
L =
Figura 12

3.1.2 Chrome

Le istruzioni qui riportate sono state testate per la versione 34.0 di Chrome per Windows, ma con
A alcune lievi modifiche, sono valide anche per versioni precedenti di Chrome per Windows e per
versioni di Chrome per sistemi OSX.

Occorre avviare il browser, cliccare sul pulsante del menu con tre linee orizzontali posto in alto a destra
(evidenziato in rosso in Figura 13) e successivamente sulla voce “Impostazioni” (evidenziata in verde in

Figura 13)3.

2 Per quanto riguarda Firefox per sistemi OSX, le istruzioni sono identiche. L'unica differenze é che, invece di cliccare sul

pulsante “Ok”, occorre semplicemente chiudere la finestra delle preferenze.
3 Per quanto riguarda Chrome per sistemi OSX occorre selezionare il menu Chrome e successivamente la voce

“Preferenze”.
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Figura 13

In questo modo si apre la schermata di Figura 14, dove occorre cliccare sulla voce “Mostra impostazioni
avanzate...”, evidenziato in rosso in figura4.

/= = @ zs\
—

C' | [ chrome://settings % =
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I Impostazioni Disconnetti il tuo account Google... || Impostazioni di sincronizzazione avanzate... )
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&) Aprila pagina Nuova scheda
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Ricerca

Imposta il motore i ricerca da utilizzare per le ricerche dalla mnibox.

Google ~ || Gestisci motori di ricerca...
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Aggiungi nuovo utente... || Elimina questo utente || Importa Preferiti & impostazioni.

Browser predefinito
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Figura 14

A questo punto occorre scorrere la finestra verso basso fino a individuare la sezione Download mostrata
in Figura 15 e occorre mettere il segno di spunta all'opzione Chiedi dove salvare il file prima di

4 Per quanto riguarda Chrome per sistemi OSX le istruzioni sono le stesse.
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Scaricarlo (come mostrato in Figura 15)5 e, successivamente chiudere la scheda delle impostazioni
selezionando la “X” evidenziata in verde in Figura 14. Da questo momento Chrome chiedera sempre
dove salvare i file scaricati.

clla ingua e di immissione...

«| Consenti di tradurre pagine in lingue che non conosci. Gestisci lingue
Download
Percorso di download: | C:\Users\Linda Martorini\Downloads Modifica...

[m_f Chiedi dove salvare il file prima di scaricarlo]

HTTPS/SSL

Gestisci certificati...

-rifica revoca certificato server

Figura 15

3.2 Impostazione software per la visualizzazione dei file .pdf

Per visualizzare i file .pdf firmati digitalmente, consigliamo di utilizzare Acrobat Reader XI. Il software &
scaricabile all'indirizzo
http.//get.adobe.com/it/reader/

Una volta raggiunta la pagina indicata, occorre cliccare sul pulsante e seguire le indicazioni
fornite. Una volta completata l'installazione, occorre impostare Acrobat Reader XI come programma
predefinito per 'apertura dei file .pdf.6

Per far questo occorre cliccare con il tasto destro su un file .pdf. Il sistema apre una schermata come
quella di Figura 16 in cui occorre cliccare prima la voce “Apri con” (evidenziata in rosso) e
successivamente la voce “Programma predefinito” (evidenziata in verde).

5 Per quanto riguarda Chrome per sistemi OSX le istruzioni sono le stesse.
6 Una volta impostato Acrobat Reader XI come programma predefinito per 'apertura dei file .pdf., se facciamo doppio click
su un qualsiasi file .pdf, questi verra aperto utilizzando Acrobat Reader XI.

10
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Apri
Stampa
7-Zip

T goyertio POF in Foxit Reader
Adobe Reader

e - |
Condividi con m Foxit Reader 6.1, Best Reader for Everyday Use!

Controlla i file selezionati con Avira Programma predefinito...

B  Scansiona con Malwarebytes Anti-Malware

Ripristina versioni precedenti
Invia a

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Figura 16

In questo modo il sistema apre la schermata di Figura 17, in cui occorre cliccare sulla voce “Adobe
Reader” (evidenziata in rosso), mettere il segno di spunta alla voce “Usa sempre il programma
selezionato per aprire questo tipo di file” (evidenziata in blu) e infine cliccare sul pulsante “Ok”
(evidenziato in verde).

E ‘ Scegliere il programma da utilizzare per aprire il file:

Fle:  Direzione Generale - 2014-04-07.pdf

‘ Applicazioni consigliate

Foxit Reader 6. 1, Best Reader for
,*v‘x.- Adebe Reader / Everyday Use!
of Adobe Systems Incorporated

Foxit Corporation

Altre applicazioni

Usa sempre il programma selezionato per aprire questo tipo di file l Soglia...

Se il programma non & presente nell'elenco o sul computer in uso, & possibile eseguire una ricerca sul Web.

(o [

Figura 17

4 Visualizzazione di un file firmato digitalmente

4.1 Visualizzazione di un file .pdf firmato digitalmente

Per visualizzare i file .pdf firmati digitalmente si consiglia di utilizzare Acrobat Reader XI. Per configurare
Acrobat Reader XI come programma predefinito per I'apertura dei file .pdf, occorre seguire le indicazioni
del paragrafo 3.2.

11
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Una volta configurato Acrobat Reader XI come programma predefinito per 'apertura dei file .pdf,
facendo doppio click su un file .pdf, questo si aprira con Acrobat Reader XI, come mostrato in Figura
18.

(@ Prova.pdf - Adobe Reader (=@ = N
File Modifica Vista Finestra 7 ®
B Apri | @ Ej @ @ @ | /i1 | | |Z| = Strumenti Compila e firma Commento

)

b

\! —/

Figura 18

Se il file che abbiamo aperto & firmato digitalmente, in alto comparira la barra evidenziata in rosso in
figura. Cliccando sul pulsante “Pannello firma”, posto a destra nella barra, Acrobat Reader apre una
finestra di dialogo, come mostrato in Figura 19.

LT m—— e ————— i)
File Modifica Vista Finestra ? *
E Apri ’ @ @ @ @ E] % | fl | | I?I > Strumenti Compila e firma Commento

= Firmato, tutte le firme sono valide,
D Firme IEII‘ =

% B~ I Convalida tuttel
% Rev. 1: firmato da MARTORINI LINDA <linda.martorini@unipi.it> ]

m

\

Figura 19

Nella finestra di dialogo viene mostrata la presenza di una firma digitale. Nel caso in esempio il
documento € stato firmato da LINDA MARTORINI (vedi area evidenziata in rosso). Come possiamo

12
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vedere il sistema indica che tutte le firme sono valide (vedi area evidenziata in giallo). Per controllare la
validita del certificato utilizzato per apporre la firma digitale al documento occorre cliccare sul pulsante
“Convalida tutte”, evidenziato in verde in figura.

Facendo in questo modo, il sistema apre la schermata di Figura 20.

Adobe Reader - o

Convalidare tutte le firme?
Nei documenti di grandi dimensicni I'operazione pud richiedere molte tempo.

[] Non visualizzare pil questo messaggio

L ox )| A

- — V,

Figura 20

Cliccando su “Ok” (evidenziato in rosso in figura), il sistema convalida i certificati di firma digitale
utilizzati per la firma e mostra la schermata di Figura 21.

Adobe Reader L — _

"o?'] Convalida di tutte |e firme completata.

[] Non visualizzare pill questo messaggio

. L — J

Figura 21
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